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ﬂ LES MOTS DE PASSE

Messageries, réseaux sociaux, banques, administrations et commerces en ligne, réseaux et
applicationsd’entreprise...|lasécurité de|'acces a tous ces services du quotidien repose au-
Jjourd'huiessentiellementsurlesmotsdepasse. Facealaprofusiondesmotsde passe, laten-

tationestforted’enavoirunegestiontropsimple. Unetelle pratiqueseraitdangereuse, car
] elleaugmenteraitconsidérablementlesrisquesde compromettrelasécurité devosacces.
Voici 10 bonnes pratiques a adopter pour gérer efficacement vos mots de passe.

“ UTILISEZ UN MOT DE PASSE
DIFFERENT POUR CHAQUE
SERVICE

Ainsi en cas de perte ou de vol d'un
de vos mots de passe, seul le service
concerné sera vulnérable. Dans le cas
contraire, tous les services pour les-
quels vous utilisez le méme mot de
passe compromis seraient piratables.

UTILISEZ UN MOT DE PASSE
e SUFFISAMMENT LONG
ET COMPLEXE
Une technique d‘attaque répandue,
dite par «force brute», consiste a
essayer toutes les combinaisons pos-
sibles de caractéres jusqu‘a trouver
le bon mot de passe. Réalisées par
des ordinateurs, ces at-
taques peuvent tester
des dizaines de milliers
de combinaisons par
seconde. Pour em-
pécher ce type d'at-
taque, il est admis
qu'un bon mot
| > de passe doit
comporter  au
“ minimum 12 signes
mélangeant  des
majuscules, des mi-
nuscules, des chiffres
et des caractéres spé-
ciaux.

e UTILISEZ UN MOT DE PASSE
IMPOSSIBLE A DEVINER

Une autre technique d‘attaque
utilisée par les pirates est d'essayer de
« deviner » votre mot de passe. Evitez
donc d’employer dans vos mots de
passe des informations personnelles
qui pourraient étre faciles a retrouver
(sur les réseaux sociaux par exemple),
comme le prénom de votre enfant, une
date anniversaire ou votre groupe de
musique préféré. Evitez également les
suites logiques simples comme 123456,
azerty, abcdef... qui font partie des listes
de mots de passe les plus courants et
qui sont les premiéres combinaisons
qu'essaieront les cybercriminels pour
tenter de forcer vos comptes.

° UTILISEZ UN GESTIONNAIRE
DE MOTS DE PASSE

Il est humainement impossible de rete-
nir les dizaines de mots de passe longs
et complexes que chacun est amené a
utiliser quotidiennement. Ne commet-
tez pas pour autant |'erreur de les noter
sur un pense-béte que vous laisseriez a
proximité de votre équipement, ni de
les inscrire dans votre messagerie ou
dans un fichier non protégé de votre
ordinateur, ou encore dans votre télé-
phone mobile auquel un cybercriminel
pourrait avoir acces. Apprenez a utiliser
un gestionnaire de mot de passe sécuri-
sé qui s'en chargera a votre place, pour

EN PARTENARIAT AVEC:
MINISTERE DE L'INTERIEUR

ne plus avoir a retenir que le seul mot
de passe qui permet d'en ouvrir 'acces.
Voir notre encadré sur Keepass au dos
de cette fiche.

CHANGEZ VOTRE MOT
DE PASSE AU MOINDRE
SOUPCON

Vous avez un doute sur la sécurité d'un
de vos comptes ou vous entendez
qu’une organisation ou société chez qui
vous avez un compte s'est faite pirater?
N‘attendez pas de savoir si c'est vrai
ou pas. Changez immédiatement le
mot de passe concerné avant qu'il ne
tombe dans de mauvaises mains.

COMMENT CREER UN MOT
DE PASSE SOLIDE?

LA METHODE DES PREMIERES
LETTRES

Un tiens vaut mieux que deux tu
I'auras
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LA METHODE PHONETIQUE

J'ai acheté huit CD pour cent
euros cet apres-midi
ght8CD%E7am

Inventez votre propre méthode
connue de vous seul!
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ADOPTER LES BONNES PRATIQUES




